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サイバーセキュリティに関するアンケー
ト
本アンケート調査は、主な勤務先が医療機関（病院・診療所）の方のみ、ご回答ください。
全３９問・５分ほどで回答できます。ご協力よろしくお願い致します。

本調査は匿名調査です。調査結果は統計的に処理し、個々の組織や個人が特定できる形での
公表は一切致しません。調査結果の分析は日本医師会総合政策研究機構が行い、より良い医
療の実現に向けた政策提言・報告書の執筆にのみ、活用いたします。
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病院 200床以上

病院 100-199床

病院 20-99床

有床診療所

無床診療所

その他:

経営者・役員

管理職システム担当

管理職システム担当ではない

非管理職システム担当

非管理職システム担当ではない
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サイバーセキュリティに関するアンケー
ト
*必須

Ｑ１．主たる勤務先に当てはまるものを以下から選んでください。 *

Ｑ２．主たる勤務先での立場・職種について、最も当てはまるものを以下からひ
とつ選んでください。 *

戻る 次へ





Ｑ３．主たる勤務先の組織において、過去３年間に以下に挙げるような経験が
あったか教えてください。

はい

いいえ

わからない

はい

いいえ

わからない

サイバーセキュリティに関するアンケー
ト
*必須

（１）院内のサーバがウイルス感染した。 *

（２）院内の端末（PCやタブレット端末）がウイルス感染した。 *



はい

いいえ

わからない

はい

いいえ

わからない

はい

いいえ

わからない

はい

いいえ

わからない

（３）従業員が不正なウェブサイトにアクセスした。 *

（４）従業員がフィッシング（詐欺）サイトにアクセスさせられた。 *

（５）ホームページが改ざん・乗っ取りされた。 *

（６）なりすましメール（迷惑メールなど）を受信した。 *



はい

いいえ

わからない

はい

いいえ

わからない

はい

いいえ

わからない

はい

いいえ

わからない

（７）患者・受診者の情報が漏えいした。 *

（８）役職員の公とされていない個人情報が漏えいした。 *

（９）（７）および（８）以外の機密情報が漏えいした。 *

（１０）院内または社内のシステムに不正ログインがあった。 *



はい

いいえ

わからない

はい

いいえ

わからない

はい

いいえ

わからない

はい

いいえ

わからない
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（１１）業務用のノートPC・スマートフォン・タブレットの紛失・盗難があっ
た。 *

（１２）USBメモリ等の外部媒体の紛失・盗難があった。 *

（１３）メールの誤送信があった。 *

（１４）FAXの誤送信があった。 *
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Ｑ４．以下の患者・受診者情報を取り扱う院内のシステム環境について、最も当
てはまるものをひとつ選んでください。
※回答にある「インターネットへの接続」には、保守作業のためのインターネット接続は含みません。

院内の他のシステムやインターネットの両方に接続していない

院内の他のシステムとインターネットの両方に接続している

院内の他のシステムと接続しているが、インターネットと接続していない

院内の他のシステムとは接続していないが、インターネットと接続している

このシステムは使っていない

わからない

サイバーセキュリティに関するアンケー
ト
*必須

（１）医事会計システム（レセコン） *



院内の他のシステムやインターネットの両方に接続していない

院内の他のシステムとインターネットの両方に接続している

院内の他のシステムと接続しているが、インターネットと接続していない

院内の他のシステムとは接続していないが、インターネットと接続している

このシステムは使っていない

わからない

院内の他のシステムやインターネットの両方に接続していない

院内の他のシステムとインターネットの両方に接続している

院内の他のシステムと接続しているが、インターネットと接続していない

院内の他のシステムとは接続していないが、インターネットと接続している

このシステムは使っていない

わからない

院内の他のシステムやインターネットの両方に接続していない

院内の他のシステムとインターネットの両方に接続している

院内の他のシステムと接続しているが、インターネットと接続していない

院内の他のシステムとは接続していないが、インターネットと接続している

このシステムは使っていない

わからない

（２）電子カルテシステム *

（３）医用画像管理システム *

（４）オーダリングシステム *



院内の他のシステムやインターネットの両方に接続していない

院内の他のシステムとインターネットの両方に接続している

院内の他のシステムと接続しているが、インターネットと接続していない

院内の他のシステムとは接続していないが、インターネットと接続している

このシステムは使っていない

わからない

院内の他のシステムやインターネットの両方に接続していない

院内の他のシステムとインターネットの両方に接続している

院内の他のシステムと接続しているが、インターネットと接続していない

院内の他のシステムとは接続していないが、インターネットと接続している

このシステムは使っていない

わからない

院内の他のシステムやインターネットの両方に接続していない

院内の他のシステムとインターネットの両方に接続している

院内の他のシステムと接続しているが、インターネットと接続していない

院内の他のシステムとは接続していないが、インターネットと接続している

このシステムは使っていない

わからない

（５）診療予約システム *

（６）健康診断システム（健診・人間ドック等の受診者管理システム） *

（７）遠隔診療システム *



院内の他のシステムやインターネットの両方に接続していない

院内の他のシステムとインターネットの両方に接続している

院内の他のシステムと接続しているが、インターネットと接続していない

院内の他のシステムとは接続していないが、インターネットと接続している

このシステムは使っていない

わからない
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（８）地域医療連携システム（医療連携、医療・介護連携のシステム） *
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Ｑ５．患者・受診者情報が保管されているPC等の情報端末について、以下に挙げ
る場合の管理ルールの有無を教えてください。

ルールあり・文書化されている

ルールあり・文書化はされていない

ルールなし

わからない

ルールあり・文書化されている

ルールあり・文書化はされていない

ルールなし

わからない

サイバーセキュリティに関するアンケー
ト
*必須

（１）端末の持ち出し時のルール *

（２）外部媒体（USBメモリ等）と接続するときのルール *



ルールあり・文書化されている

ルールあり・文書化はされていない

ルールなし

わからない

ルールあり・文書化されている

ルールあり・文書化はされていない

ルールなし

わからない

ルールあり・文書化されている

ルールあり・文書化はされていない

ルールなし

わからない
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（３）インターネットに接続するときのルール *

（４）端末前からの離席時のルール *

（５）端末を廃棄する際のルール *
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Ｑ６．USBメモリ等の外部媒体について、以下に挙げる場合の管理ルールの有無
を教えてください。

ルールあり・文書化されている

ルールあり・文書化はされていない

ルールなし

わからない

ルールあり・文書化されている

ルールあり・文書化はされていない

ルールなし

わからない

サイバーセキュリティに関するアンケー
ト
*必須

（１）持ち込み・持ち出し時のルール *

（２）院内のPC等と接続するときのルール *



ルールあり・文書化されている

ルールあり・文書化はされていない

ルールなし

わからない
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（３）廃棄する際のルール *
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Ｑ７．以下に挙げるサイバーセキュリティ事案が発生した場合のルール（対応手
順）の有無を教えてください。

ルールあり・文書化されている

ルールあり・文書化はされていない

ルールなし

わからない

ルールあり・文書化されている

ルールあり・文書化はされていない

ルールなし

わからない

サイバーセキュリティに関するアンケー
ト
*必須

（１）院内のサーバや情報端末に、ウイルス感染や不正アクセスがあった場合 *

（２）ホームページの改ざんや乗っ取り等のハッキング被害があった場合 *



ルールあり・文書化されている

ルールあり・文書化はされていない

ルールなし

わからない
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（３）情報漏えいがあった場合 *

（４）（１）から（３）のいずれかで【ルールあり・文書化されている】を選択
された方にお聞きします。対応手順・ルールの文書化に至った経緯を教えてくだ
さい（100字程度）。

回答を入力
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ある

ない

わからない

専任の担当部門がある

担当部門はないが、専任の担当者がいる

専任の担当者はいないが、兼務の担当者がいる

担当はいない

わからない

サイバーセキュリティに関するアンケー
ト
*必須

Ｑ８．サイバーセキュリティ事案への対策予算がありますか。 *

Ｑ９．サイバーセキュリティ対策の組織体制を教えてください。 *



インシデント・アクシデント発生時に、相談する先がない

経営陣の危機意識が薄い

現場担当者の危機意識が薄い

セキュリティ対策の体制構築を検討する際の相談先がない

医療機関にセキュリティ対策を担える人材がいない

サイバーセキュリティ対策を学べる場所がない

対策として、何をしたらよいのかがわからない

その他:
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Ｑ１０．サイバーセキュリティ対策にあたって、課題と考えていることや不安に
感じていることを以下からすべて選んでください。【複数選択可】 *
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「送信」ボタンを押すとすべての回答内容が送信されます。回答内容の確認画面
は表示されませんのでご留意ください。

回答内容のご訂正やご確認いただく場合は、お手数をおかけいたしますが「戻る」ボタンをご利用くださ
い。
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サイバーセキュリティに関するアンケー
ト

戻る 送信
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